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Kriterienkatalog fiir Cloudlésungen

Medien und Informatik ist als Fach an den Schulen des Bildungsraums Nordwestschweiz fester Bestandteil des Unterrichts. Ziel
ist, dass Schulerinnen und Schiler sowie Lehrpersonen von Uberall her auf ihre Daten zugreifen kénnen, beispielsweise um Auf-
gaben zu Hause fertigzustellen. Je haufiger digitale Gerate im Unterricht eingesetzt werden, desto mehr verlagern sich die Anwen-
dungen und die Datenspeicherung von lokalen Servern auf Cloudumgebungen. Welche Clouds sind vertrauenswiirdig? Ist der
Datenschutz gewahrleistet? Welche Anwendungen sind sicher?

Der Kriterienkatalog richtet sich in erster Linie an Schulleitungen und ICT-Verantwortliche.

Was ist Cloud Computing?

ENISA (European Network and Information Security Agency) definiert Cloud Computing folgendermassen: «Cloud Computing
ist ein Modell, das es erlaubt, bei Bedarf jederzeit und Uberall bequem Uber ein Netz auf einen geteilten Pool von konfigurier-
baren Rechnerressourcen (z. B. Netze, Server, Speichersysteme, Anwendungen und Dienste) zuzugreifen, die schnell und mit mini-
malem Managementaufwand oder geringer Serviceproviderinteraktion zur Verfligung gestellt werden kénnen.»

Es gibt verschiedene Service-Modelle:

— laa$ (Infrastructure as a Service) = Infrastruktur wie beispielsweise Datenspeicher, Rechenleistung
— PaaS (Platform as a Service) = Plattform mit verschiedensten Dienstleistungen

— Saas (Software as a Service) = Software, Anwendungen, Apps

Beim Cloud Computing werden Daten via Browser Ubertragen und an anderen Orten gespeichert.

Klassifikation der Daten nach Schutzbedarf

Das Bundesgesetz Gber den Datenschutz (DSG) definiert die Begriffe Datenschutz und Datensicherheit und beschreibt, welche
Daten besonders schiitzenswert sind. Die Auswahl einer Cloud hdngt — neben weiteren Kriterien — hauptsachlich von der Art der
Daten ab. Besteht beispielsweise eine lange gesetzlich verordnete Aufbewahrungsfrist (Zeugnisse) oder handelt es sich um Daten,
die fur einen Tag relevant sind (eine Einkaufsliste auf einer App).

Privatim (Konferenz der schweizerischen Datenschutzbeauftragten) hat das Merkblatt «Cloud Computing im Schulbereich» ver-
offentlicht.

Educa.ch hat in der Sammlung educa.Guides die Broschire «Datenschutz — Massnahmen betreffend Cloud Services» den Schutz-
bedarf von Daten definiert. Educa.ch hat die Daten in drei Kategorien unterteilt:
— sehr hoher Schutzbedarf: besonders schitzenswerte Personendaten und Personlichkeitsprofile
(z.B. heilpadagogischer Bericht, Krankheit einer Lehrperson)
— mittlerer Schutzbedarf: Personendaten (z.B. Aufsatz mit Namen und Klassenbezeichnung)
— geringer oder kein Schutzbedarf (Hausaufgabenliste ohne Personendaten)
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Welche Cloudldsung ist fiir welche Daten und Anwendungen geeignet?

Der nachfolgende Kriterienkatalog listet die verschiedenen Aspekte einer Cloudanwendung auf. Jedes Kriterium ist definiert und beinhaltet mehrere Fragen dazu. Zu jeder Frage gibt es einen
Bereich fir Antworten. Nicht alle Fragen zu einem Cloudprodukt kénnen abschliessend beantwortet werden. Die Tabelle ist ein Werkzeug, um herauszufinden, welche Cloud fir welche Daten
oder Anwendungen im eigenen Bereich geeignet ist. Das Onlineformular und ein Anwendungsbeispiel finden Sie auf der Webseite des Bildungsraums Nordwestschweiz unter den Links
www.bildungsraum-nw.ch/medien/dokumente-pdf/kriterienkatalog-cloudloesungen

www.bildungsraum-nw.ch/medien/dokumente-pdf/kriterienkatalog-cloudloesungen-office365
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1 Single Sign-on: Kénnen sich die Benutzerinnen und Benutzer mit einem einzigen Passwort bei verschiedenen Applikationen anmelden?

2 Synchronisation: Sind die lokal verwendeten Daten die gleichen wie diejenigen in der Cloud? Die Synchronisation ibernimmt die Anderungen.
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